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Wstep

Instrukcja uzytkownika ma za zadanie pomdc uzytkownikom w zdalnym odnawianiu

certyfikatéw wykorzystywanych w Systemie Wymiany Informacji (SWI).

System zdalnego odnawiania certyfikatow, dostepny na stronie https://cert.kdpw.pl, pozwala

uzytkownikom na odnawianie certyfikatéw na wiasnej stacji roboczej, bez koniecznosci sktadania

wizyty w KDPW S.A. Certyfikat musi by¢é w okresie waznosci i nie moze by¢ uniewazniony.

Zdalne odnawianie dotyczy certyfikatéw umieszczonych w plikach PKCS#12.
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https://cert.kdpw.pl/

Dostep do systemu

Przed przystgpieniem do odnawiania certyfikatu do Systemu Wymiany Informacji nalezy wykona¢é

nastepujace kroki:
1. Zweryfikowaé¢ wymagania systemowe podane w punkcie ,,Wymagania systemowe”.

2. Przygotowac certyfikat i hasto, jakim jest on zabezpieczony.
Przeznaczenie certyfikatu mozna rozpoznac po koicdwce nazwy certyfikatu widocznej w polu
»Wystawiony dla”. Certyfikaty wystawione przez KDPW, w polu , Wystawiony przez”, maja

wpisane KDPW CA lub KDPW CA RCT.

Certyfikaty X

Zamierzony cel: =Wszyscy = e

]

Osobisty Inne osoby Pogrednie urzedy certyfikagi  Zaufane gliéwne urzedy certyfikadii| *

Przyjazna nazwa

Data wyg...

2019-06-09
- KDPW A 2021-03-22  <Brak>
[5;looo1303TST KDPW CA RCT 2022-12-12  0001303TST

“lecccanTreT kDWW A DT MII_AT714 CECCAIMIATET

Wystawiony przez

Koncéwki oznaczaja:

PRD — certyfikat produkcyjnego systemu ESDI/WEB;
TST — certyfikat testowego systemu ESDI/WEB;
SDKP — certyfikat produkcyjnego systemu ESDK;
SDKT — certyfikat testowego systemu ESDK.
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Wymagania systemowe

1. System operacyjny
e Microsoft Windows 10

e  oprogramowanie Java w wers;ji 8

2. Przegladarka internetowa

e Internet Explorer 11, Firefox, Chrome
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Instalacja certyfikatu uzytkownika

W celu instalacji certyfikatu z pliku *.p12 lub *.pfx nalezy:

1. Zalogowaé sie na konto uzytkownika, ktory bedzie korzystat z tego certyfikatu.

2. Klikng¢ prawym przyciskiem myszy na pliku, zawierajgcym certyfikat, i wybra¢ z menu
kontekstowego opcje ,,Zainstaluj PF)’(".
Mazwa Data modyfikacji
_ﬁ 5555015DKP.p12 2015-09-15 18:22
Zainstaluj PFX
[of  Edit with Notepad++

3. Uruchomiony zostanie Kreator importu certyfikatéw. Nalezy nacisngc przycisk Dalej.

Z# Kreator importu certyfikatow

Kreator importu certyfikatow — Zapraszamy!

Ten kreator pozwala kopiowad certyfikaty, listy zaufania certyfikatow oraz listy
odwotania certyfikatow z dysku twardego do magazynu certyfikatow,

Certyfikat, wystawiany przez urzad certyfikadi, stanowi potwierdzenie tozsamosd
uzytkownika | zawiera informacje uzywane do ochrony danych lub do ustanawiania
bezpiecznych potaczen siecowych, Magazyn certyfikatdw jest obszarem systemowym,
w ktarym przechowywane s certyfikaty.

Lokalizacja przechowywania
(®) Biezgcy uzytkownik
() Komputer lokalny

Aby kontynuowad, kiknij przycisk Dalej.

4. W nastepnym oknie nalezy podac hasto zabezpieczajace plik z certyfikatem i potwierdzi¢ je
przyciskiem Dalej.

str. 6



Ochrona klucza prywatnego
W celu zapewnienia bezpieczenstwa klucz prywatny jest chroniony hastem.

Whpisz hasto dla klucza prywatneqo.

Hasfo:

[ ]wyswiet hasto

Opge importu:
[ ]wigcz sing ochrone kucza prywatnego. W przypadku wybrania tej opcji
uzytkownik bedzie informowany o kazdym uzydu Kucza prywatnego przez
aplikacie.

[ ]©znacz ten klucz jako eksportowalny, Pozwoli to na pdiniejsze wykonanie kopii
zapasowej lub transpart kuczy.

Dotgcz wszystkie wiadcwosd rozszerzone.

Zalecamy zaznaczenie opcji ,Wtacz silng ochrone klucza prywatnego. W przypadku wybrania tej opcji
uzytkownik bedzie informowany o kazdym uzyciu klucza prywatnego przez aplikacje.” Zaznaczenie tej
opcji powoduje, ze kazde uzycie certyfikatu bedzie wymagato podania hasta chronigcego certyfikat.

5. W oknie ,,Magazyn certyfikatéw” nalezy pozostawiac zaznaczong opcje ,Automatycznie
wybierz magazyn certyfikatéw na podstawie typu certyfikatu”.

Magazyn certyfikatow
Magazyny certyfikatdw to obszary systemowe, w ktdrych przechowywane sa

System Windows moze automatycznie wybrad magazyn certyfikatdw; mozesz jednak
okreslic inng lokalizacje dla certyfikatu.

(@) Automatycznie wybierz magazyn certyfikatdw na podstawie typu certyfikatu

() Umiesé wezystkie certyfikaty w nastepujacym magazynie

Brrord=ar

Zeqigad]. ..

6. W oknie
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Kornczenie pracy Kreatora importu certyfikatow

Certyfikat zostanie zaimportowany po kikniedu przycsku Zakoncz,

Wybrane zostaty nastepujace ustawienia:

e =il Automatycznie ustalane przez kreatora

Zawartost PFX
Mazwa pliku P:\Moje dokumenty{55550150KP.p12

Nalezy klikngé Zakoncz.
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Sprawdzenie okresu waznosci certyfikatu

W celu sprawdzenia okresu waznosci certyfikatu nalezy:
1. Posiada¢ zainstalowany certyfikat lub zainstalowa¢ go zgodnie z punktem ,,Instalacja
certyfikatu uzytkownika”.
2. Uruchomi¢ przystawke Certyfikaty (Start = Uruchom = certmgr.msc)
3. W menu wybrac opcje Osobisty = Certyfikaty

4. W oknie z listg certyfikatdw w kolumnie ,Data wygasniecia” mozna sprawdzi¢, do kiedy jest
wazny dany certyfikat.

certmgr - [Certyfikaty - biezacy uzytkownik\Osobisty\ Certyfikaty]

Plik  Akcja Widok Pomoc

Lo AN N=RNERESN 7 Ho:
_E]J C?rt)fikaty - biezacy uzytkow ~ Whystawicny dla Wystawiony przez Data wygasnigcia
v [ O;o(k;usty . #.10001303PRD KDPW CA 2019-06-09

i fe“ﬁ'* aty ; 2510001303PRD KDPW CA

| Zaufane glowne urzedy ce KEQ‘JDDD'IBCBTST KDPW CARCT 2022-12-12

1 Fanfanie nrredcishinrcham
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Zdalne odnawianie certyfikatu uzytkownika systemu ESDI/WEB

W celu odnowienia certyfikatu uzytkownika, nalezy:

1. Uruchomic¢ przegladarke internetowga i wejs¢ na strone https://cert.kdpw.pl.
2. Z menu wybrac¢ opcje ,,SWI — Certyfikaty produkcyjne” lub ,SWI — Certyfikaty testowe”.

3. W zaleznosci od uzywanej wersji przeglagdarki sg rézne metody pobierania programu do zdalnej
recertyfikacji

3.1 Jezeli uzywasz Internet Explorera, nalezy klikng¢ prawym przyciskiem myszy na obrazie

PRD
ESDIWEB ESDK

i wybra¢ opcje “Zapisz element docelowy jako”. W oknie , Zapisywanie jako” nalezy wybrac
katalog w ktérym zapisany zostanie plik i zapisa¢ go pod dowolng nazwg z rozszerzeniem

»-jnlp”, np.:

Mazwa pliku: | m

Zapisz jakeo typ: | Wszystkie pliki (%)

Po zapisaniu pliku nalezy go otworzy¢.

3.2 Jezeli przegladarka jest Firefox lub Chrome, nalezy klikng¢ na obrazie

PRD
ESDIWEB ESDK

i uruchomic plik o rozszerzeniu .jnlp, ktéry zostanie pobrany.
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4. Uruchomi sie program
L — b

Certyfikat ESDI/WEE | Odndw certyfikat ESDIMWEE (plik PKCS#12)
Certyfikat ESDK Odnow certyfikat ESDE (plik PKCS#12)
PL o Zamknij

5. Woybra¢ opcje , Certyfikat ESDI/WEB”

6. W oknie

Wska# pofozenie pliku z kluczami,

| Wskaz

(0]4 Anuluj

nalezy wskazaé plik z kluczami, ktéry bedzie odnowiony.

7. W oknie

Podaj hasto chranigce: pb.pfx

K Anuluj

Nalezy podac hasto chronigce plik, a nastepnie nacisngé¢ OK.
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8. W oknie

Wekaz pofozenie pliku do zapisu.

| Wskaz

(4 Anuluj

nalezy wskazac¢ potozenie zapisu nowego pliku. Hasto chronigce plik pozostaje takie samo jak
starego pliku.

Uwaga! Wymagana jest instalacja nowego certyfikatu przez uzytkownika.

str. 12



Zdalne odnawianie certyfikatu uzytkownika systemu ESDK

W celu odnowienia certyfikatu uzytkownika, nalezy:

1. Uruchomi¢ przegladarke internetowg i wejs¢ na strone https://cert.kdpw.pl.

2. Z menu wybrac¢ opcje ,,SWI — Certyfikaty produkcyjne” lub ,SWI — Certyfikaty testowe”.

3. W zaleznosci od uzywanej wers;ji przegladarki sg rézne metody pobierania programu do
zdalnej recertyfikacji.

3.1 Jezeli przegladarka jest Internet Explorer nalezy przycisng¢ prawym przyciskiem myszy na
obrazie

PRD
ESDIWEB ESDK

i wybraé opcje "Zapisz element docelowy jako” . W oknie , Zapisywanie jako” nalezy wybraé
katalogu w ktérym zapisany zostanie plik i zapisa¢ go pod dowolng nazwa z rozszerzeniem

»-jnlp”, np.:

Mazwa pliku: | m

Zapisz jakeo typ: | Wszystkie pliki (%)

Po zapisaniu pliku nalezy go otworzy¢.

3.2 Jezeli przegladarka jest Firefox lub Chrome, nalezy klikng¢ na obrazie

PRD
ESDIWEB ESDK

i uruchomic plik o rozszerzeniu .jnlp, ktéry zostanie pobrany.
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https://cert.kdpw.pl/

4. Uruchomi sie program

L — b
Certyfikat ESDI/WEE | Odndw certyfikat ESDIMWEE (plik PKCS#12)
Certyfikat ESDK Odnow certyfikat ESDE (plik PKCS#12)
PL o Zamknij

5. Wybrac¢ opcje , Certyfikat ESDK".

6. W oknie

Wska# pofozenie pliku z kluczami,

| Wskaz

(0]4 Anuluj

nalezy wskazaé plik z kluczami, ktéry bedzie odnowiony.

7. W oknie

Podaj hasto chranigce: pb.pfx

K Anuluj

nalezy podac hasto chronigce plik a nastepnie nacisng¢ OK.
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8. W oknie

Wekaz pofozenie pliku do zapisu.

| Wskaz

(4 Anuluj

nalezy wskazac¢ potozenie zapisu nowego pliku. Hasto chronigce plik pozostaje takie samo jak
starego pliku.

Uwaga! Wymagana jest instalacja nowego certyfikatu przez uzytkownika.
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